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(IP : 172.17.101.213)

1. Rappels.

J’ai récupéré la derniére liste des paquets disponibles avec la commande “apt-get update™ :
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Je mets ensuite la couleur a 1’aide du fichier nano /root/.bashrc et de la variable d’environnement
PS1 et j’active également 1’alias grep :

GNU nano 8.4 sroots  bashrc

Je me suis déconnecté et reconnecté pour que les changements soient pris en compte.
J’ai changé le nom du serveur Debian grace a cette commande :

o0 | LI - nano

J’ai mis DS1 comme nom

GNU nano 5.4 Jetcshostname

Jai éffectué la commande “ reboot ” pour redémarrer la VM.
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2. Configuration réseau du serveur DS1.

Je vérifie ensuite la configuration actuelle du réseau :

NOGLUELE te A oup default glen

er
- omiu 15686 gdi f = te group default olen

ope global dynamic nopref oute enp
preferred_lft 75

root@

Nous voyons bien que je suis bien en acces par pont.

Jinstalle maintenant le paquet “ resolvconf ” :

11.94 [57,1 kB

ifdown enp
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Je modifie le fichier * /etc/network/interfaces ” pour I’interface enp0s3 :
- J’ai passé le DHCP en static

- J’ai mis les ip de I’adresse, netmask, network, broadcast, gateway, dns.

nano Je

cource Jetcsnetworksinterfs

o 1o
= 1o inet loophack

J’ai réactivé ma carte réseau :

UMENOWN group default glen

napr
~eferrec
gdisc fo_codel state group default glen 1
ope glohal enp

¢ proto kernel_l1

v.cont
file far
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Je consulte ensuite la table de routage de DS1 :

1p route

anlink
dey proto kernel scope link src

Le ping évoque une bonne connectivité.

Je vérifie maintenant ’acces a internet ainsi que la résolution DNS a I’aide du ping 8.8.8.8 et le
ping www.ac-nice.fr :

ttl=116
4 ttl=116

from 141
from 141
from 141

ice.fr.cdn.cloudflare.ne
itted, 4 recei
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3. Ajout de I'interface enp0s8.

Maintenant j’ajoute une nouvelle carte réseau :

a4 DEB13Serveur - Settings = O x

E Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
e p P p P

Activer l'interface réseau
M| Affichage

Attached to Réseau interne 4
Stockage Mame LAM ~
({)j Audio Adapter Type Intel PRO/1000 MT Desktop (82540EM) ~
'__| Promiscuous Mode Refuser o
|:| Réseau B
MAC Address 080027509912 =
@ S Virtual Cable Connected
5 use

Je vérifie la prise en compte de a nouvelle carte enp0s8 :

> NOQUELE te UMKNOWN group default glen 1

mtu 15 o[s te group default glen o

group default glen :

Nous voyons bien que la nouvelle carte réseau a été prise en compte.
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J’ajoute I’interface enp0s8 dans le fichier /etc/network/interfaces :

GNU nano 8.4 Jetc/netwarks interfaces o

’ .

ifup
ip -4

group default glen 16

gdisc fo_codel state group default glen 1
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Je vérifie ensuite la bonne configuration réseau de la machine DS1 avec la commande ping sur les
deux interfaces :

(84) buytes
1 ttl=n

icmﬁ_ =3 t11=64 tin
icm -4 tt]z64 time

, time 3881ims

56(84) bytes of da

tim

time F86lims

La connectivité est bonne.

Jaffiche maintenant la table de routage de DS1 :

Foot@Ebsl: ip route
detault wis
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4. Transformation du serveur en routeur.

Je vais maintenant transformer le serveur DS1 en routeur.

J’active le routage :

echo 1
: cat «
all 149

1
~ootansl:

J’ai bien la valeur 1 au lieu de 0 par défaut.
Pour que le routage soit mis en place apres chaque démarrage je crée dans le répertoire

“ Jetc/sysctl.d , un fichier nommé sysctl.conf :

GNU nano 5.4
net.ipwvd. ip_forward=1

Ecrire dans un fichier: sysctl.conf

Apres avoir reboot j’ai vérifié que le routage a bien été mis en place :

~oot@nsl: cat sprocssussnetsipedsip_forward

1
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5. Configuration du poste client Ubuntu (Desktop 24.04 LTS).

Aprées avoir installé le client Ubuntu je sélectionne le mode d’accés LAN et le configure :

Annuler Filaire Appliquer

Détails Identité IPv4 IPVE Sécurité

Méthode IPv4 Automatique (DHCP) Réseau local seulement

O Manuel Désactiver

Partagée avec d'autres ordinateurs
Adresses

192.168.4.1 235.255.253.0 192.168.4.254 i

DNS

172.17.254.1

Routes
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Je vérifie maintenant la configuration IP de la carte réseau d’UD]1 :

S ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute

valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo_fast state UP
group default glen 1000
link/ether 08:00:27:2b:df:1b brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1 /24 brd "192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

S |

Les changement ont été pris en compte.

Je consulte maintenant la table de routage de UD1 et la route par défaut avec la passerelle grace a la
commande ip route :

: 1p route
default wia 192.168.4.254 dev enpls3 proto static metric 20100
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100
:~5

Je ping depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la connectivité
entre les deux machines ainsi que le bon fonctionnement :

$ ping -c 3 192.168.4.254
ING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
A4 bytes from 192.168.4.254: icmp _seg=1 ttl=64 time=0.776 ms
64 bytes from 192.168.4.254: icmp_seq=2 ttl=64 time=1.08 ms
64 bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=0.606 ms

- 192.168.4.254 ping statistics ---

packets transmitted, 3 received, 0% packet loss, time 2029ms
tt min/avg/max/mdev = 0.606/0.822/1.084/0.197 ms
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:-$ ping 172.17.101.213
PING 172.17.101.2: 172.17.101.213) 56(84) bytes of data.
64 bytes from 172.17.101.213: icmp_seq=1 ttl=64 time=0.559 ms
64 bytes from 172.17.101.213: icmp_seq=2 ttl=64 time=1.00 ms

64 bytes from 172.17.101.213: icmp_seq=3 ttl=64 time=0.840 ms

---172.17.101.213 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2016ms
rtt min/avg/max/mdev = 0.559/0.800/1.002/0.183 ms

La connectivité est bonne.

Je vais maintenant pinger I’interface du routeur Stormshield (172.17.250.3) et le serveur ROI
(172.17.254.1) :

PING 172.17.250.

- 172.17.250.3 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, time

S ping -c 3 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.

--- 172.17.254.1 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, time

Je constate que : les ping n’arrive pas a destination

La raison est : que le routeur stormshield n’autorise pas les trames ICMP, cela empéche les ping de
fonctionner
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Je ping maintenant “ 192.168.1.1 ” :

S ping -cl1 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

- 192.168.1.1 ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time Oms

6. Configuration du NAT sur le serveur DS1.
J’ai intaller le paquet “ iptables ”

[n1}

|'|:| Ini]

29 non mis a Jjour.

HUUTIHh lpnlllu HEEEPT 8 packets, & bytes)
prot opt in aut S =] destination

INPUT (policy ACCEPT & po s, @ hgtezﬁ
15 hytes target prot opt in aut destination

OUTPUT {policy ACCEFT @ packets, @ hgtEu“
s bytes target prot opt in aut destination

: pﬁut opt in ! destination
IJERADE all -- any =Jgle 192,168 .4 .6,/2¢ anyuhere
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Afin que la translation d’adresse NAT soit activée a chaque démarrage j’ai installé le paquet
iptables-persistent :

root@psl: apt-get install iptables-persistent

| Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistreées dans le fichier de configuration # fetcsiptablessrules.ve #. Ces regles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. Veuillez consulter la page de manuel de ipetables-save(8) pour
connaitre la maniére de garder & jour le fichier des régles.

Faut-il enregistrer les regles IPvG actuelles 7

<Non>

Je relance le systeme avec la commande “ reboot ” pour vérifier a nouveau I’existence de la regle :

REROUTING icy ACCEPT

= bytes target prot opt aut ] destination
INPUT (policy ACCEPT 45 packets, 8641 butes)

§ butes target prot opt in aut ; destination

QUTFUT (p bs, @ hyt
s hytes target prot opt in aut source destination

in POSTROUTING (policy ACCEPT @ packets,
; prot opt in aut destination
BUERADE all -- any ENpES! 12, - et Juwhere

Je constate que les modification ont biens €té prises en compte.
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